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LOS PRINCIPIOS DEL MARCO REFERENCIAL

Existen dos clases distintas de modelos de control dis-
ponibles actualmente, aquéllos de la clase del “modelo
de control de negocios” (por gjemplo COSO) y los
“modelos mas enfocados a TI” (por ejemplo, DTI).
COBIT intenta cubrir la brecha que existe entre los dos.
Debido a esto, COBIT se posiciona como una herra-
mienta mas completa para la Administracion y para
operar a un nivel superior que los estandares de tecnolo-
gia para la administracion de sistemas de informacion..
Por lo tanto, COBIT es el modelo para el gobierno de
TL

El concepto fundamental del marco referencial COBIT
se refiere a que el enfoque del control en TI se lleva a
cabo visualizando la informacién necesaria para dar
soporte a los procesos de negocio y considerando a la
informacion como el resultado de la aplicacion combi-
nada de recursos relacionados con la Tecnologia de In-
formacién que deben ser administrados por procesos de
TL

Requerimientos
de Negocio

Procesos de Tl

ﬁ Recursos de Tl

Para satisfacer los objetivos del negocio, la informacién
necesita concordar con ciertos criterios a los que COBIT
hace referencia como requerimientos de negocio para
la informacion. Al establecer la lista de requerimientos,
COBIT combina los principios contenidos en los mode-
los referenciales existentes y conocidos:

Requerimientos Calidad
de calidad Costo

Entrega (de servicio)

Efectividad & eficiencia de operaciones

Requerimientos - - !
Fiduciarios Confiabilidad de la informacion
(COsO) Cumplimiento de las leyes & regulaciones

Requerimientos Conﬁc.lencialidad
de Seguridad | Integridad
Disponibilidad

La Calidad ha sido considerada principalmente por su
aspecto ‘negativo’ (no fallas, confiable, etc.), lo cual
también se encuentra contenido en gran medida en los
criterios de Integridad. Los aspectos positivos pero me-
nos tangibles de la calidad (estilo, atractivo, “ver y sen-
tir'*”, desempefio més alla de las expectativas, etc.) no
fueron, por un tiempo, considerados desde un punto de
vista de Objetivos de Control de TI. La premisa se re-
fiere a que la primera prioridad debera estar dirigida al
manejo apropiado de los riesgos al compararlos contra
las oportunidades. El aspecto utilizable de la Calidad
estd cubierto por los criterios de efectividad. Se consi-
derd que el aspecto de entrega (de servicio) de la Cali-
dad se traslapa con el aspecto de disponibilidad corres-
pondiente a los requerimientos de seguridad y también
en alguna medida. con la efectividad y la eficiencia.
Finalmente, el Costo es también considerado que que-
da cubierto por Eficiencia.

Para los requerimientos fiduciarios, COBIT no intento
reinventar le rueda — se utilizaron las definiciones de
COSO para la efectividad y eficiencia de operaciones,
confiabilidad de informacién y cumplimiento con leyes
y regulaciones -. Sin embargo, confiabilidad de infor-
macion fue ampliada para incluir toda la informacion —
no solo informacion financiera.

Con respecto a los aspectos de seguridad, CobiT identi-
ficé la confidencialidad, integridad y disponibilidad
como los elementos clave, fue descubierto que estos
mismos tres elementos son utilizados a nivel mundial
para describir los requerimientos de seguridad.

Comenzando el analisis a partir de los requerimientos
de Calidad, Fiduciarios v de Seguridad mas amplios, se
extrajeron siete categorias distintas, ciertamente super-
puestas.

“ Ver y Sentir (look and feel)
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A continuacion se muestran las definiciones de trabajo
de COBIT:

Se refiere a que la informaciéon
relevante sea pertinente para el
proceso del negocio, asi como a
que su enfrega sea oportuna,
cotrecta, consistente v de mane-
ra utilizable.

Efectividad |

Se refiere a la provision de in-
formacién a través de la utiliza-
cidn optima (mas productiva y
econdmica) de recursos.

Eficiencia I

Se refiere a la proteccién de
informacion sensible contra
divulgacién no autorizada.

Confidencialidad |

Se refiere a la precision y sufi-

I ciencia de la informacidén, asi
como a su validez de acuerdo
con los valores y expectativas
del negocio.

Integridad

Se refiere a la disponibilidad de
la informacién cuando ésta es
requerida por el proceso de ne-
gocio ahora y en el futuro.
También se refiere a la salva-
guarda de los recursos necesa-
rios v capacidades asociadas.

Disponibilidad |

Se refiere al cumplimiento de
aquellas leyes, regulaciones y
acuerdos contractuales a los
que el proceso de negocios esta
sujeto, por ejemplo, criterios de
negocio impuestos externamen-
te.

Cumplimiento I

Se refiere a la provisién de in-

Confiabilidad - .. .
de la formacién apropiada para la
TR administracion con el fin de

operar la entidad y para ejercer
sus responsabilidades de repor-
tes financieros y de cumpli-
miento.

Tuyunta Consultores
Avda. Cristian Barros Ruiz-Tagle 060
Casilla Correos 248 Talagante, Chile

fono: 569-8742439
email: info@tuyunta.com

web: www.tuyunta.com

Los recursos de TI identificados en COBIT pueden ex-
plicarse/definirse como se muestra a continuacion:

Los elementos de datos en su
mads amplio sentido. (por ejem-
plo, externos e internos), estruc-
turados y no estructurados, grafi-
cos, sonido, etc.

Datos

Se entiende como sistemas de
aplicacion la suma de procedi-
mientos manuales y programados

Aplicaciones |
Tecnologia |

La tecnologia cubre hardware,
software, sistemas operativos,
sistemas de administracion de
bases de datos, redes, multime-
dia, etc.

Recursos para alojar v dar sopor-
te a los sistemas de informacién

Instalaciones |
Personal |

Habilidades del personal. conoci-
miento, conciencia y productivi-
dad para planear, organizar, ad-
quirir, enfregar, soportar y moni-
torear servicios v sistemas de
informacion

El dinero o capital no fue considerado como un recurso
para la clasificacion de objetivos de control para TI de-
bido a que puede definirse como la inversién en cual-
quiera de los recursos mencionados anteriormente y
podria causar confusion con los requerimientos de audi-
toria financiera.

El Marco referencial no menciona, en forma especifica
para todos los casos. la documentacion de todos los as-
pectos “materiales” importantes relacionados con un
proceso de TI particular. Como parte de las buenas
practicas, la documentacién es considerada esencial
para un buen control y, por lo tanto, la falta de docu-
mentacién podria ser la causa de revisiones y analisis
futuros de controles de compensacion en cualquier area
especifica en revision.
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

Otra forma de ver la relacién de los recursos de TT con respecto a la entrega de servicios se describe a continuacion:

Siste'xflas de Aplii:acién

1

1

I I
Objetivos de negocio TECNOLOGIA

Eventos Informacion

> | Efectividad

mensaje servicio

Oportunidades de negocio . w i Eficiencia
Requerimientos externos . ' ! sahaa Confidencialidad
Regulaciones I.\'ST"ﬁL ACIb.\'ES Integridad
Riesgos \L_,L/ Disponibilidad
i i Cumplimiento
GENTE Confiabilidad

La informacion que los procesos de negocio necesitan
es proporcionada a través del empleo de recursos de TL
Con el fin de asegurar que los requerimientos de nego-
cio para la informacion son satisfechos, deben definirse,
implementarse y monitorearse medidas de control ade-
cuadas para estos recursos.

INFORMACION

RECURSOS DE TI1

datos

sistemas de aplicacion

tecnologia
instalaciones

gente

PROCESOS
DE NEGOCIO

Coémo pueden entonces las empresas estar satisfechas
respecto a que la informacién obtenida presente las ca-
racteristicas que necesitan? Es aqui donde se requiere
de un sano marco referencial de Objetivos de Control
para TL El diagrama mostrado a continuacién ilustra
este concepto.

Criterios

« efectividad

« eficiencia

« confidencialidad
* integridad

= disponibilidad
= cumplimiento

« confiabilidad

_r

d ¢ Concuerdan ?
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

El marco referencial consta de Objetivos de Control de
TI de alto nivel y de una estructura general para su cla-
sificacidén y presentacién. La teoria subyacente para la
clasificacion seleccionada se refiere a que existen, en
esencia, tres niveles de actividades de TT al considerar
la administracién de sus recursos.

Comenzando por la base, encontramos las actividades y
tareas necesarias para alcanzar un resultado medible.
Las actividades cuentan con un concepto de ciclo de
vida, mientras que las tareas son consideradas mas dis-
cretas. El concepto de ciclo de vida cuenta tipicamente
con requerimientos de control diferentes a los de activi-
dades discretas. Algunos ejemplos de esta categoria
son las actividades de desarrollo de sistemas, adminis-
tracion de la configuracién y manejo de cambios. La
segunda categoria incluye tareas llevadas a cabo como
soporte para la planeacion estratégica de TI, evaluacion
de riesgos, planeacion de la calidad, administracion de
la capacidad y el desempefio.

Los procesos se definen entonces en un nivel superior
como una serie de actividades o tareas conjuntas con
“cortes” naturales (de control).

Al nivel mas alto, los procesos son agrupados de mane-
ra natural en dominios. Su agrupamiento natural es
confirmado frecuentemente como dominios de respon-
sabilidad en una estructura organizacional, y esta en
linea con el ciclo administrativo o ciclo de vida aplica-
ble a los procesos de TL

Dominios

Procesos

Actividades

e
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Por lo tanto, el marco referencial conceptual puede ser
enfocado desde tres puntos estratégicos: (1) recursos
de TI, (2) requerimientos de negocio para la informa-
cion y (3) procesos de TI. Estos puntos de vista dife-
rentes permiten al marco referencial ser accedido efi-
cientemente.

Por ejemplo. los gerentes de la empresa pueden intere-
sarse en un enfoque de calidad, seguridad o fiduciario
(traducido por el marco referencial en siete requeri-
mientos de informacion especificos). Un Gerente de
TI puede desear considerar recursos de TI por los cua-
les es responsable. Propietarios de procesos, especia-
listas de T y usuarios pueden tener un interés en pro-
cesos particulares. Los auditores podran desear enfo-
car el marco referencial desde un punto de vista de
cobertura de control.

Estos tres puntos estratégicos son descritos en el Cubo
COBIT que se muestra a continuacion:

Criterios de informacion

ot

AN

Datos

Instalaciones

Procesos

Tecnologia

Actividades

)| odood

o
b=,
[&]
Dominios é:} S
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w
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w

Procesos de Tl
| \
n
Gente

Con lo anterior como marco de referencia, los dominios
son identificados utilizando las palabras que la gerencia
utilizaria en las actividades cotidianas de la organiza-
cién —y no la “jerga’” del auditor -. Por lo tanto, cuatro
grandes dominios son identificados: planeaciéon y orga-
nizacion, adquisicion e implementacion: entrega vy so-
porte y monitoreo.

15 . T
Jerga (jargon)
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Planeaciény
organizacién

Addquisicion e
implementacion

Entregay
soporte
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Este dominio cubre la estrategia
y las tacticas y se refiere a la
identificacion de la forma en
que la tecnologia de informa-
cién puede contribuir de la me-
jor manera al logro de los obje-
tivos del negocio. Ademas, la
consecucion de la vision estra-
tégica necesita ser planeada.
comunicada v administrada
desde diferentes perspectivas.
Finalmente. deberan establecer-
s una organizacion y una in-
fraestructura tecnologica apro-
piadas.

Para llevar a cabo la estrategia
de TL las soluciones de TI de-
ben ser identificadas. desarro-
lladas o adquiridas. asi como
implementadas e integradas
dentro del proceso del negocio.
Ademas, este dominio cubre los
cambios y el mantenimiento
realizados a sistemas existentes.

En este dominio se hace referen-
cia a la entrega de los servicios
requeridos, que abarca desde las
operaciones tradicionales hasta
el entrenamiento, pasando por
seguridad y aspectos de conti-
nuidad. Con el fin de proveer
servicios, deberan establecerse
los procesos de soporte necesa-
rios. Este dominio incluye el
procesamiento de los datos por
sistemas de aplicacion, frecuien-
temente clasificados como con-
troles de aplicacion
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PROCESOS DE IT DE COBIT DEFINIDOS DENTRO DE LOS
CUATRO DOMINOS

PO1 Definir un Plan Estratégico de
Tecnologia de Informacion

/‘\' ’ -\ P02 Definir la Arguitectura de Informacion
P03 Determinar la direccion tecnologica

RN PO4 Definir la Organizacion y de las
L 3 Relaciones de Tl
j ! PO5  Manejar la Inversion en Tecnologia de

mn— Informiacion
PO6 Comunicar la direccion y aspiraciones de
la gerencia
PO7 Administrar Recursos Humanos
M1 Monitorear los procesos PO8  Asegurar el Cumplimiento de
M2 Evaluar lo adecuado del control Requerimientos Externos
Interno PO9 Evaluar Riesgos
M3 %gg;er[ d?eﬁﬁ%mamie"m PO10 Administrar proyectos
M4 Proporcionar auditoria independiente l 0 O PO Mt calte

ONITOREQ P J
DI L
datos
sistemas de
aplicacion
tecnologia
instalaciones
gente
a0 @
" H 9
DPOUR
— = Al1 Identificar Soluciones
51, bennicMveles.de Senvio Al2 Adquirir y Mantener Software de
DS2  Administrar Servicios prestados por Terceros Aplicacion
DS3  Administrar Desempefio y Capacidad Al3 Adquirir y Mantener Arquitectura de
DS4  Asegurar Servicio Continuo Tecnologia
DS5  Garantizar la Seguridad de Sistemas Al4 Desarrollar y Mantener Procedimientos
DS6  Identificar y Asignar Costos relacionados con Tl
DS7  Educar y Entrenar a los Usuarios A5 Instalar y Acreditar Sistemas
DSB8  Apoyar y Asistir a los Clientes de TI Al§ Administrar Cambios

Ds9  Administrar la Configuracion

DS10 Administrar Problemas e Incidentes
DS11 Administrar Datos

DS12 Administrar Instalaciones

D513 Administrar Operaciones
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Debe tomarse en cuenta que estos procesos pueden ser
aplicados a diferentes niveles dentro de una organiza-
cién. Por ejemplo, algunos de estos procesos seran apli-
cados al nivel corporativo, otros al nivel de la funcion
de servicios de informacion, otros al nivel del propieta-
rio de los procesos de negocio.

También debe ser tomado en cuenta que el criterio de
efectividad de los procesos que planean o entregan so-
luciones a los requerimientos de negocio, cubriran algu-
nas veces los criterios de disponibilidad. integridad y
confidencialidad. — en la practica, se han convertido en
requerimientos del negocio. Por ejemplo, el proceso de
“identificar soluciones automatizadas™ debera ser efec-
tivo en el cumplimiento de requerimientos de disponibi-
lidad, integridad y confidencialidad.

Resulta claro que las medidas de control no satisfaran
necesariamente los diferentes requerimientos de infor-
macion del negocio en la misma medida. Se lleva a ca-
bo una clasificacién dentro del marco referencial CoBIT
basada en rigurosos informes y observaciones de proce-
sos por parte de investigadores, expertos y revisores con
las estrictas definiciones determinadas previamente.

Primario es el grado al cual el objetivo de
control definido impacta directa-
mente el requerimiento de infor-
macién de interés.

Secundario es el grado al cual el objetivo de
control definido satisface unica-
mente de forma indirecta o en me-
nor medida el requerimiento de
informacion de interés.

Blanco (vacio) podria aplicarse; sin embargo, los
requerimientos son satisfechos mas
apropiadamente por otro criterio en
este proceso y/o por otro proceso.

Similarmente, todos las medidas de control no necesa-
riamente tendran impacto en los diferentes recursos de
TT a un mismo nivel. Por lo tanto, el Marco Referencial
de COBIT indica especificamente la aplicabilidad de los
recursos de TI que son administrados en forma especifi-
ca por el proceso bajo consideracion (no por aquellos
que simplemente toman parte en el proceso). Esta clasi-
ficacion es hecha dentro el Marco Referencial de COBIT
basado en el mismo proceso rigurose de informacion
proporcionada por los investigadores, expertos y revi-
sores, utilizando las definiciones estrictas indicadas pre-
viamente.
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OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

TABLA RESUMEN

La siguiente tabla proporciona una indicacién. por
proceso y dominio de TI, de cuales criterios de infor-
macién tiene impacto de los objetivos de alto nivel, asi

como una indicacion de cuales recursos de TI son

aplicables.

Criterios de Informacion

Recursos de TI

DOMINIO

Planeacion y
Organizacién

Adquisicion e
Implementacion

Entrega de servicios y

Soporte

Monitoreo

Comunicar la direccion v objefis

PROCESO

Definir un plan estatégico de sistemas
Definir la arquitectura de informacion

Determinar la diteccidn tecnclogica

Definir 1a organ
Admimis

izacion ¥ sus relaciones

imversiones (en TI)

T |

Administrar los recursos umanas

Asagurar el apego a disposiciones extemas
Evaluar riesgos
Administrar provectos
Administrar calidad
Identificar soluciones de automatizacion
Adogminr y mantensr software de aplicacion
Adquirir v mantener Lz arquitectura tecnolégica
Desarrcllar ¥ mantensr procedimisntos
Instalar y acreditar sistemas de informacion

Administrar cambios

Drefinir niveles de servicio
Administrar servieios de terceros
Admimnistrar desempetfio ¥ capacidad
Azemurar continmidad de servicio
Garantizar la segunidad de sistemas

Idantificar y asignar costos

Educar v capacitar a usuarios
Apoyar v orientar a clientes
Admg

Administrar problemas 2 incidentes

strar la configuracion

Admmistrar la informacion
Administrar las mstalaciones

Administrar la operacién

Monitorear el procese
Evaluar lo adecuade del control inteme
Obtener aseguramiento independients

Proporcienar auditeria independients

de lz gerencia
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